Compromiso de Seguridad Base de Datos en sistema web
Php/MySQL Alta de Usuarios de Internet, Hotel Hilton
Princess San Pedro Sula.

Por: Stefan “Cisko” Rivera
cisko@debian.org.sv
http://ciskosv.blogspot.com

El 30 de Noviembre, ya pasada la media noche estabamos jugando UT con
elsimio y vostorga, desde la comodidad de mi habitacion en el Hilton Princess de
San Pedro Sula conectado con wireless, modalidad "Captura la bandera", se puso
bueno... en una de esas llevaba la bandera para anotar cuando me presento el
mensaje que me habia quedado sin conexion... y nunca volvia... y no volvia... asi
que comence a ver que pasaba, mi conexion bien.. aunque de los 10 access
points que veia antes, ahora solo veia uno... y no me daba salida de internet...

Como buen curioso que soy, comence a jugar un poco con las conexiones y
direcciones... hasta que llego el momento en que podia agregar usuarios
administradores y usuarios de internet de diferentes formas con la aplicacion
web hecha en php que administra el accesso a internet a los huespedes
wireless.... asi que se imaginaran mi sorpresa al ver un servidor (Debian por
cierto) y darme cuenta que podia haber estado en mi habitacion y no pagar por
el servicio de internet!!!!

Asi que ahi me tenian a la 1:00 am que volvio el internet pero ya no me
importaba... tomando screenshots y documentando el compromiso de seguridad
debido a una mala administracién, que pronto veremos en detalle.

A la siguiente manana intente hablar con el administrador, Mario Pineda (como
bien me mostraba la base de datos ;) pero no estaba a la hora que sali del hotel,
asi que pedi un correo para informarle y ver si corrigen esos detalles.

Ese mismo dia por la manana deje un correo (viernes 1o. de Diciembre 2006), a
esta fecha aun no recibo respuesta, asi que estoy documentando esto para
publicarlo pronto, pero por cuestiones claras estoy escondiendo las contrasenas.

Posteo esto con fines educativos para que tomen en cuenta algunas
recomendaciones sencillas, pero al no tener el cuidado respectivo pueden
comprometer mucho.
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El acceso inhalambrico es suministrado haciendo uso de un servidor Hotspot
lamado Radius. A través de un sistema basado en web php/MySQL, el personal
del hotel te registra y te asigna un usuario y contrasefia dandote de alta el
tiempo que necesitas.

Para poder hacer uso de la conexién a internet necesitas entras al navegador
web y luego te redirecciona a una pagina htts (servidor seguro) donde ingresas
tu nombre y usuario asignado y automaticamente puedes hacer uso de todo el
internet y puertos.

Este compromiso de seguridad no tiene nada de relevante, sino mas bien lo
posteo para que los administradores tengan en cuenta hasta donde se puede
llegar cometiendo errores tan simples de administracion.

Curioseando y probando un poco, pensaba que tal vez el lio del interet seria
problema del gateway/proxy, asi que viendo la pagina donde me habia logueado
anteriormente elimine todo lo que estaba despues del http://192.168.100.1 y me
encontre con lo siguiente:

[M

Archive Editar Wer Ir Marcadores Herramientas Ayuda

G- & 3 [0 httpsyri92.168.100.1/

| | 182.168.100.1 / localhost { radiu... ] || Alta de Usuarios Lih
Name Last modified Size Description

é Parent Director 23-Nov-2005 14:36

E) Internet/ 06-Mar-2006 10:49

E} analog/ 23-Nov-2005 14:36

EB apache2-default/ 11-Apr-2006 11:35
blk.hotspot 11-Apr-2006 20:40 11k

EB cgi-bin/ 11-Apr-2006 11:04

E} dwww/ 30-Nov-2006 06:25
footer.jpg 12-Apr-2006 10:11 22k
hotspotlogin.php 12-Apr-2006 10:53 11k

E} info2www/ 11-Apr-2006 16:43
logo. jpo 12-Apr-2006 10:46 30k
loounge2.gif 23-Nov-2005 18:53 57k

EB main/ 11-Apr-2006 16:42

E} phpmyadmin/ 23-Nov-2005 14:46

test. jpg 11-Apr-2006 17:15 30k

=

= | wifi.tar 13-0ct-2006 14:51 116k

Apache/1.3.33 Ben-55L/1.55 Server at 182.168.100.1 Port 443



https://192.168.100.1/
http://192.168.100.1/

Veamos que hay por aca de relevante:

Internet: Donde esta la aplicacion que utilizan nuestros amigos del hotel para
registramos.

hotspotlogin.php: Archivo php que se utiliza para loguear.

phpmyadmin: conocido administrador de Mysql/PHP basado en web... esto se
pone interesante.

wifi.tar: Archivo comprimido.

Interesante... tenemos accesoa ver lo que hay en el directorio.

Recomendacion #1:

Siempre crea un archivo index.html para que no se pueda visualizar la
estructura de directorio. Esto da una idea de por donde empezar a
probar una y un millon de cosas mas.

Con los otros directorios no habia mayor cosa que hacer (no tan facilmente...), ya
que si tenian su index o te pedian contrasefia y como mi intencién era tener
internet no hurgar por ahi ni mucho menos intentar por fuerza bruta ni mayor
cosa... me descargo el archivo wifi.tar y lo descomprimo para encontrar lo
siguiente:

i D
reportesl cli clientes.php . save clientes_old.php
[j
conf.php configuration.php este tar.bz2 indback.php
® Phicesy
Hilton (" _ﬁ‘ '
Pringiss Sun Pedrs Sula o
index.php login.php logo_pri_esp.jpg logo_pri_esp_old.jpg radius.sql

Usuarios.php verifica.php

Les presento a un backup de la aplicacién utilizada para registrar usuarios en
internet, la misma que se encuentra en el directorio “Internet” que vimos
anteriormente.



Como programador web php/mysqgl se que tiene que haber algo que te permita

entrar a la bd, asi que identifico el archivo config.php y miren lo que encuentro:

4 &, & =

Muevo Abrir Guardar Imprirhir...

config.php X l

<?php

define( DB_HOST,
define( DB_USER,
define( DB _PASSWORD,
define( DB_NAME,

7>

Ln 2, Col 19

Que les parece: Usuario, password y nombre de la BD!!

Archivo Editar VWer Ir Marcadores Herramientas Ayuda
o - oy - & ) 9 [0 heepsiy192.168.100 1phpmyadmin a- ord
[] 192.168.100.1 / localhost / ... WGnng\g ]v,.:-cargando.‘. ]

Senvidor: gglocalhost p Base de datos: [Eamysql » Tabla: [ user

| Estructura ‘ | = Examinar ‘ | JEsaL ‘ | /' Buscar ‘ | Fc Insertar ‘ | EZ Exportar | ‘ %% Operaciones ‘ | [ Vaciar | | [ Eliminar

phpidyAdmin Users and global privileges
at Qo

Mostrando registros 0 - 3 (4 total, La consulta tardé 0.0008 seg)
Base de datos; e
I”‘YSCII (15) j SELECT* ’
—— | FROM user

LIMIT 0, 30
mysql
B columns_priv [Editar] [Explicar el SQL] [Crear cidigo PHP] [Actualizar]
B db
o s Mostrar |ED filas empezando de
B help_category i
B help_beyword en modo | horizontal =] y repite encabazados cada 100 celdas
B help_relation Organizar segin la clave: | Ninguna j Continte
: :E‘P—t""i‘ « T Host User Password Select_priv Insert_priv Update_priv Delete_priv Create_priv Drop_priv Reload_priv Shutdown_priv Process

t
SR [~ % localhost root ¥ Y ¥ Y Y ¥ Y
B time_zone
B time_zons_leap_s=cond [~ & ¥ prhssps root Y Y Y Y Y Y Y
B time_zone_name
B (e aree emefinm [~ #* ¥ localhost debian-sys-maint = Y Y Y Y ¥ Y
B time_zone_transition_type
B user I #¥X% radius - ean e 1 Y W Y Y ¥ Y
1t Revisartodos/as / Desmarcartodos Conmarca: @ X [
Mostrar ”50 filas empezando de ﬁ
en modo | horizontal | y repite encabezados cada 100 celdas
Felnsertar nueva fila ' Vista de impresién 2 Previsualizacién para imprimir (documento completo)  FZExportar

Bueno, se trataba de un backup, asi que podria ser que esto ya no funcionara,

probemos entrar al phpmyadmin...



Como se imaginaran... pude entrar, aca lo primero que hice fue verificar los
permisos de mi usuario actual, los cuales eran nada mas y nada menos que
TODOS, pudiendo hacer lo que quisiera en este punto.

Recomendacion #2:
No guardes backups en tu mismo directorio, mucho menos si estos
contienen datos de conexion con tu bd.

Recomendacion #3:
No des TODOS los permisos a un usuario de bd que solo ocuparas para
aplicaciones web sencillas.

Revisando tablas en

la BD

Revisando un poco mas en la bd encontre lo siguiente:
[
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<::| v L: < @ @ |._, https:(/192.168.100.1/phpmyadmin/ ﬂj
|1 192.168.100.1 / localhost [ ... ] || Alta de Usuarios | L Index of / |
Senidor: g3localhost » Base de datos: Guradius p Tabla:
Estructura| Enaminar‘ 7 SOL | /-;=Huscar| g.élnsertar| E@Exponar‘ %0peraciones| ﬁ\laciar| [ Eliminar
phpliyAdmin
Mostrando registros 0 - 17 (18 total, La consulta tardo 0.0003 seg)
fat aa consulta SQL:
SELECT *
Base de datos: FROM " usuarios’
- LIMIT O, 30
radius (20) j
[Editar] [Explicar el SQL] [Crear cadigo PHP] [Actualizar]
radius
B acceso Mostrar ”50 filas empezando de
B badusers en mgdglhg[|zgma| | y repite encabezados cada [100 celdas
S z:;zan"' Organizar segdn la clave: |nguna j Continde
B mtotacct + [+ userid nombre companyid depto usuario passwd grupe
=) s & X 1 Mario Pineda 4 Sistemas mpineda 1
B nivel
= Ir:\;:; A X 12 Iris Valladares 4 Recepcion iris 4
B radcheck & X 11 Angie Guerrero 4 Recepcion angie 4
B radaroupcheck .
B radaroupreply & X 8 Kevin Diaz 4 Auditoria  kevin 3
B radpostauth & X 10 Daniel Lopez 4 Recepcion daniel 4
2] ekl r2X 13 Cinthia Licona 4 Recepcion licona 4
B servicecost
= tipo_pago Il 14 Rolando Moncada 4 Recepcion rmoncada 4
B totacct r /2% 2 Stephani Triminio 4 Recepcion striminio 4
S :Sa:‘s:,:t;:n & X 15 Hamvey Bonilla 4 Recepcion harbo 4
B userinfo r # X 9 Tony Lainez 4 Auditoria  tony 2
=) oS F PR 5 Allan Lainez 4 Sistemas allan 2
A X 6 Mario Juarez 4 Recepcion juarez 2
&R 3 Cristhian Cisneros 4 Recepeion ccisneros 4
/X 4 Wictonia Trochez 4 Recepeion vtrochez 4
| a8 7 Alejandra Vides 4 Recepcion avides 4
r2X 16 Maria Hemandez 4 Recepcion mhernandez 4
& X 17 Manuel Zuniga 4 Recepcion mzuniga 4
2 X 18 Josue Aguilar 4 Recepcion jaguilar 4
+ Revisartodos/as / Desmarcartodos Con marca: o X B
Mostrar ”§U filas empezando de []
en modo | horizontal x| y repite encabezados cada [100 celdas
FcInsertar nueva fila "?‘\/ista de impresién i Previsualizacidn para imprimir (documento completo) & Exportar

I|.| Terminado




Se imaginara mi cara al ver nada mas y nada menos que la tabla de usuarios,
passwords y permisos... y para colmo, todas las contrasefias en puro texto, nada
de cifrado!!!

Como primer usuario se encuentra nuestro administrador: Mario Pineda, con su
password y con grupo de usuario 1 que supongo sera quien tenga mayor
permiso.

Recomendacion #4:
Siempre cifra las contrasenas almacenadasen una tabla.

A este punto ya tenemos acceso a la bd y a sus usuarios... podemos hacer lo que
queramos, pero... vamonos por la forma mas “callada”...

Estuve probando ingresar ocupando la direccién https, pero siempre me daba un
error... asi que le quite la “s” y probe en http://192.168.100/Internet y encontre
lo siguiente:

v

Archive Editar Ver |r Marcadores Herramientas Ayuda

@ - L: - & @ [ http:/182.168,100.1/Internety j or[a

[ ] 162.168.100.1 / localhost / radiu... [ | Hotel Princess } || Alta de Usuarios } B8

Sistema de conirol de Acceso a Huespedes

@

HiltO Usuario: W
Princess San Pedro Sula "%
Ingresar

Se imaginaron bien... estoy entrando con los datos que encontre en la tabla
“Radius” nada mas y nada menos que con los permisos de nuestro querido
administrador...

Mozilla'Firefox

Archivo Editar VWer Ir Marcadores Herramientas Ayuda

@-op - g #3) |1 http://192.168.100 1irternet/index.phpopt=verifica

[ | 192.168.100.1 / localhost / radiu... [ ] http://192.168...7opt=verifica ] | | Altz de Usuarios |

Usuario y Password Aceptado

Continuar

Aceptado... estamos adentro.



.

Archive Editar “Wer Ir Marcadores Herramientas Ayuda

@-op- g O @ |[] http://192.168.100.1/Internet/?opt=clientes&id=1

| | 192.168.100.1 [ localhost / radiu... [ | Alta de Usuarios

] | | Alta de Usuarios |

Hilto

Princess San Pedro Sula

En esta pantalla me puedo agregar,
contrasena..

Alta de Usuarios de Internet

Nombre: |

Apellido: [

Tiempo de
Navegacion:

["1- %200

—
—

¢ Efectivo ¢ Cargo a la
Habitacion

H
Usuario:

Habitacion:

Forma de Pago:

Password: [

Verificar |
Password:

Agregar | Cancelar |

tiempo de navegacion, usuario y

Pero verificando las fuentes que encontramos anteriormente tambien tenemos el

siguiente archivo:

<

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

<}§| - |:> o @ @ @ |l http:/192.168.100.1fInternet/Usuarios.php

| ] 192.168.100.1 / localhost / radiu... [ | Administracion de Usuarios

] || Index of f ]

Nombre:
Hotel:

Departamento:
Usuario:
Password:

Nivel de Acceso:

Submit |

Pagina de Administracion de Usuarios

# Hotel Guatemala
" Hotel Salvador
" Hotel Honduras

|
—
|
|

Reset |

Aca puedo crearme un acceso de usuario del sistema.



Tambien encontrabamos un directorio de reportes:

=TT —

Archivo Editar Mer Ir Marcadores Herramientas Ayuda

@~ - & ) ) [0 httpy192.168.100.1internet/reportes 1/

| | 192.168.100.1 { localhost / radiu... [ ] http://192.168...et/reportesl/ ] | | Index of / |

Reportes de venta Hoteles Princess

Ingrese la fecha:

Ejemplo: (2005-08-01)
afio-mes-dia

Generar |

Hoteles

CENTROAMERICH

[ Mozilla"Firefiox —Ox
Archivo Editar Wer Ir Marcadores Herramientas Ayuda
o - - & ) ) [ hitp192.168.100. Linternetfreportes Lindex php slerd
|| 192.168.100.1 / localhost / radiu... || http://192.16...es1/index.php }|_| Index of |

Reportes de venta Hoteles Princess

Ingrese la fecha:
. Hoteles
Ejemplo: (2005-08-01)
afio-mes-dia
CENTROAMERICA (SERETET
Numero Cliente Tiempo Empleado | Precio $ Fecha Habitacion Forma de pago
4040 hilton005 1 Hora mzuniga 2.00 2006-11-27 0 Cargo a la Habitacion
4041 DHL1 Free 1 Dia licona 0.00 2006-11-27 123 Cargo a la Habitacion
4042 DHL2 Free 1 Dia licona 0.00 2006-11-27 123 Cargo a la Habitacion
4043 chas 3 Dias Mas 1 dia Gra licona 20.00 2006-11-27 419 Cargo a la Habitacion
4044 das2 3 Dias Mas 1 dia Gra licona 20.00 2006-11-27 216 Cargo a la Habitacion
4045 3 Dias Mas 1 dia Gra licona 20.00 2006-11-27 210 Cargo a la Habitacion
4046 mark518 1 Hora licona 2.00 2006-11-27 518 Cargo a la Habitacion
4047 carter 8 Horas licona 6.00 2006-11-27 207 Cargo a la Habitacion
4048 martinez10 Free 1 Dia ccisneros 0.00 2006-11-27 411 Cargo a la Habitacion
4049 molinall Free 1 Dia ccisneros 0.00 2006-11-27 117 Cargo a la Habitacion
4050 k119 3 Dias Mas 1 dia Gra licona 20.00 2006-11-27 119 Cargo a la Habitacion
4051 pes 3 Dias Mas 1 dia Gra licona 20.00 2006-11-27 203 Cargo a la Habitacion
4052 gake 3 Dias Mas 1 dia Gra licona 20.00 2006-11-27 514 Cargo a la Habitacion
4053 alma Free 3 Dias licona 0.00 2006-11-27 302 Cargo a la Habitacion
4054 obaldial8 3 Dias Mas 1 dia Gra ccisneros 20.00 2006-11-27 512 Cargo a la Habitacion
4055 marioll 3 Dias Mas 1 dia Gra ccisneros 20.00 2006-11-27 512 Cargo a la Habitacion

Total de Venta: $ 170

Y ahi aparece mi usuario asignado donde me estan cobrando $20.00 por un
servicio que acabo de obtener gratuitamente...

Hice varias pruebas, me agregue usuarios, ingrese con ellos, etc.

Para dejar todo claro y sin mayor rastros... me puse a borrar los usuarios y
accesos creados desde la BD... y todo tranquilo.



No se si esto aun funcionara, como les digo, no he tenido respuesta del
administrador, en mi correo no le di mayor detalle, solo le ponia lo que habia
logrado...

Tampoco se si funcionara aca en El Salvador, ha de ser el mismo sistema,
pudiera ser el mismo usuario y password de la bd... todo seria de probar...

Saludos a los usuarios Linux de El Salvador y a la gente de Debian.org.sv, que
casi viene a ser lo mismo...

Como diria nuestro amigo elsimio: Administradores, pongase mas VIVOS, que
con cosas sencillas vean lo que se puede lograr.

Cisko
cisko@debian.org.sv
http://ciskosv.blogspot.com
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