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=-=-=-=-=-=
Introducción
=-=-=-=-=-=

El  30 de Noviembre,  ya pasada la media noche estabamos jugando UT con 
elsimio y vostorga, desde la comodidad de mi habitacion en el Hilton Princess de 
San Pedro Sula conectado con wireless, modalidad "Captura la bandera", se puso 
bueno... en una de esas llevaba la bandera para anotar cuando me presento el 
mensaje que me habia quedado sin conexion... y nunca volvia... y no volvia... asi 
que comence a ver que pasaba, mi conexion bien.. aunque de los 10 access 
points que veia antes, ahora solo veia uno... y no me daba salida de internet...

Como buen curioso que soy, comence a jugar un poco con las conexiones y 
direcciones...  hasta  que  llego  el  momento  en  que  podia  agregar  usuarios 
administradores y usuarios de internet de diferentes formas con la aplicacion 
web  hecha  en  php  que  administra  el  accesso  a  internet  a  los  huespedes 
wireless....  asi que se imaginaran mi sorpresa al ver un servidor (Debian por 
cierto) y darme cuenta que podia haber estado en mi habitacion y no pagar por 
el servicio de internet!!!!

Asi  que ahi  me tenian  a  la  1:00 am que volvio  el  internet  pero  ya no me 
importaba... tomando screenshots y documentando el compromiso de seguridad 
debido a una mala administración, que pronto veremos en detalle.

A la siguiente mañana intente hablar con el administrador, Mario Pineda (como 
bien me mostraba la base de datos ;) pero no estaba a la hora que sali del hotel, 
asi  que  pedi  un  correo  para  informarle  y  ver  si  corrigen  esos  detalles.

Ese mismo dia por la mañana deje un correo (viernes 1o. de Diciembre 2006), a 
esta  fecha aun no recibo respuesta, asi  que estoy documentando esto para 
publicarlo pronto, pero por cuestiones claras estoy escondiendo las contraseñas.

Posteo  esto  con  fines  educativos  para  que  tomen  en  cuenta  algunas 
recomendaciones  sencillas,  pero  al  no  tener  el  cuidado  respectivo pueden 
comprometer mucho.
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=-=-=-=-=-=-=-
Funcionamiento
=-=-=-=-=-=-=-

El acceso inhalambrico es suministrado haciendo uso de un servidor Hotspot 
llamado Radius.  A través de un sistema basado en web php/MySQL, el personal 
del hotel te registra y te asigna un usuario y contraseña dandote de alta el 
tiempo que necesitas.

Para poder hacer uso de la conexión a internet necesitas entras al navegador 
web y luego te redirecciona a una pagina htts (servidor seguro) donde ingresas 
tu nombre y usuario asignado y automaticamente puedes hacer uso de todo el 
internet y puertos.

=-=-=-=-=-=-=-=-=-=
Https://192.168.100.1
=-=-=-=-=-=-=-=-=-=

Este compromiso de seguridad no tiene nada de relevante, sino mas bien lo 
posteo para que los administradores tengan en cuenta hasta donde se puede 
llegar cometiendo errores tan simples de administración.

Curioseando y probando un poco, pensaba que tal vez el lio del internet sería 
problema del gateway/proxy, asi que viendo la página donde me habia logueado 
anteriormente elimine todo lo que estaba despues del http://192.168.100.1 y me 
encontre con lo siguiente:

 

https://192.168.100.1/
http://192.168.100.1/


Veamos que hay por aca de relevante:

Internet: Donde esta la aplicación que utilizan nuestros amigos del hotel para 
registrarnos.

hotspotlogin.php: Archivo php que se utiliza para loguear.

phpmyadmin: conocido administrador de Mysql/PHP basado en web... esto se 
pone interesante.

wifi.tar: Archivo comprimido.

Interesante... tenemos acceso a ver lo que hay en el directorio.

Recomendación #1:
Siempre crea un archivo index.html para que no se pueda visualizar la 
estructura de directorio.  Esto da una idea de por donde empezar a 
probar una y un millon de cosas mas.

=-=-=-=
wifi.tar
=-=-=-=

Con los otros directorios no habia mayor cosa que hacer (no tan facilmente...), ya 
que si tenian su index o te pedian contraseña y como mi intención era tener 
internet no hurgar por ahi ni mucho menos intentar por fuerza bruta ni mayor 
cosa...  me descargo  el  archivo  wifi.tar y  lo  descomprimo para encontrar lo 
siguiente:

Les presento a un backup de la aplicación utilizada para registrar usuarios en 
internet,  la  misma  que  se  encuentra  en  el  directorio “Internet”  que  vimos 
anteriormente.  



Como programador web php/mysql se que tiene que haber algo que te permita 
entrar a la bd, asi que identifico el archivo config.php y miren lo que encuentro:

Que les parece: Usuario, password y nombre de la BD!!

Bueno, se trataba de un backup, asi que podria ser que esto ya no funcionara, 
probemos entrar al phpmyadmin...



Como se imaginaran...  pude entrar, aca lo primero que hice fue verificar los 
permisos de mi usuario actual,  los cuales eran nada mas y nada menos que 
TODOS, pudiendo hacer lo que quisiera en este punto.

Recomendación #2:
No guardes backups en tu mismo directorio, mucho menos si  estos 
contienen datos de conexión con tu bd.

Recomendación #3:
No des TODOS los permisos a un usuario de bd que solo ocuparas para 
aplicaciones web sencillas.

=-=-=-=-=-=-=-=-=-=-=
Revisando tablas en la BD
=-=-=-=-=-=-=-=-=-=-=

Revisando un poco mas en la bd encontre lo siguiente:



Se imaginara mi cara al ver nada mas y nada menos que la tabla de usuarios, 
passwords y permisos... y para colmo, todas las contraseñas en puro texto, nada 
de cifrado!!!
Como primer usuario se encuentra nuestro administrador: Mario Pineda, con su 
password  y  con  grupo de  usuario 1  que  supongo  sera  quien  tenga  mayor 
permiso.

Recomendación #4:
Siempre cifra las contraseñas almacenadas en una tabla.

A este punto ya tenemos acceso a la bd y a sus usuarios... podemos hacer lo que 
queramos, pero... vamonos por la forma mas “callada”...

=-=-=-=-=-=-=-=-=-=-=-=-=
http://192.168.100/Internet
=-=-=-=-=-=-=-=-=-=-=-=-=

Estuve probando ingresar ocupando la dirección https, pero siempre me daba un 
error... asi que le quite la “s” y probe en http://192.168.100/Internet y encontre 
lo siguiente:

Se imaginaron bien... estoy entrando con los datos que encontre en la tabla 
“Radius” nada mas y nada menos que con los permisos de nuestro querido 
administrador...

Aceptado... estamos adentro.



En  esta  pantalla  me  puedo  agregar,  tiempo  de  navegacion,  usuario  y 
contraseña..

Pero verificando las fuentes que encontramos anteriormente tambien tenemos el 
siguiente archivo:

Aca puedo crearme un acceso de usuario del sistema.



Tambien encontrábamos un directorio de reportes:

Y ahi aparece mi usuario asignado donde me estan cobrando $20.00 por un 
servicio que acabo de obtener gratuitamente...

Hice varias pruebas, me agregue usuarios, ingrese con ellos, etc.  

Para dejar todo claro y sin mayor rastros...  me puse a borrar los usuarios y 
accesos creados desde la BD... y todo tranquilo.



No  se  si  esto  aun  funcionará,  como  les  digo,  no  he  tenido  respuesta del 
administrador, en mi correo no le di mayor detalle, solo le ponia lo que habia 
logrado...

Tampoco se si  funcionara aca en El  Salvador, ha  de ser  el  mismo sistema, 
pudiera ser el mismo usuario y password de la bd... todo sería de probar...

Saludos a los usuarios Linux de El Salvador y a la gente de Debian.org.sv, que 
casi viene a ser lo mismo...

Como diría nuestro amigo elsimio: Administradores, pongase mas VIVOS, que 
con cosas sencillas vean lo que se puede lograr.
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